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Varonis DATALERT
70 % des entreprises sont informées d’atteintes  
à la protection des données par leurs clients ou  
par des tiers

De nombreuses entreprises n’ont aucun moyen de détecter quand :

•	 Des fichiers sensibles sont ouverts ou supprimés

•	 Des groupes de sécurité, des GPO et d’autres objets Active Directory sont 
modifiés ou supprimés

•	 Des escalades de privilèges injustifiées se produisent

•	 Des autorisations sur des répertoires sensibles sont modifiées

Répondre à ces questions nécessite un audit continu et non intrusif de chaque  
événement d’accès survenant sur votre réseau.

Avec Varonis DatAlert, renforcez votre capacité à détecter les éventuelles 
violations de la sécurité, les configurations incorrectes et autres problèmes. 
Varonis DatAlert fournit des alertes en temps réel basées sur l’activité des 
fichiers, les modifications d’Active Directory, les changements d’autorisations et 
d’autres événements.

Les critères d’alerte et le contenu des alertes sont facilement configurables de 
manière à ce que les personnes et systèmes concernés puissent recevoir des 
informations pertinentes comme il se doit en temps opportun.

CONTEXTES D’UTILISATION COURANTS :

•	 Supervision des fichiers de configuration critiques sur les serveurs Windows et 
UNIX/Linux

•	 Détection des changements effectués en dehors des fenêtres de contrôle des 
modifications

•	 Alertes d’accès aux données hautement sensibles

•	 Alertes relatives aux escalades de privilèges

Recevez des notifications immédiates sur :

•	 Les accès, modifications ou suppressions de fichiers

•	 Les modifications d’appartenance aux groupes, de stratégies de groupes et 
autres changements apportés à Active Directory

•	 Les changements d’autorisations

Recevez les alertes comme vous le souhaitez :

•	 Journal système, journal des événements, SNMP, e-mail

•	 Exécution de ligne de commande

•	 Intégration facile aux solutions de gestion des informations et événements de 
sécurité ou d’administration réseau.
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Quels événements DatAlert peut-IL 
vous SIGNALER EN TEMPS RÉEL ?
Les nombreux événements pour lesquels DatAlert peut déclencher des alertes en temps réel sont résumés ci-dessous. 
Pour en obtenir une liste complète ainsi que des informations sur les plateformes et versions prises en charge, 
consultez : http://www.varonis.com/products/datalert

Nombre des événements ci-dessous peuvent être utilisés en combinaison avec nos résultats de classification de 
données. Ainsi, vous pouvez par exemple créer une alerte en cas d’accès à du contenu sensible ou de suppression  
de celui-ci.

Evénements CIFS et NFS

•	 Création de fichier

•	 Suppression de fichier

•	 Ouverture de fichier

•	 Renomage de fichier

•	 Modification de fichier

•	 Définition des autorisations de fichiers

•	 Création de répertoire

•	 Suppression de répertoire

•	 Renomage de répertoire

•	 Définition des autorisations de répertoires

•	 Accès refusé – Ouverture de fichier

•	 Accès refusé – Suppression de fichier

•	 Accès refusé – Définition des autorisations 

de fichiers

•	 Accès refusé – Suppression de répertoire

•	 Accès refusé – Définition des autorisations 

de répertoires

Les plateformes CIFS et NFS prises en charge 
sont notamment Windows, NetApp, EMC VNX/
Celerra, HP IBRIX, Hitachi NAS, UNIX, Linux, 
Solaris, AIX.

Evénements SharePoint

•	 Création de fichier

•	 Suppression de fichier

•	 Ouverture de fichier

•	 Renomage de fichier

•	 Modification de fichier

•	 Définition des options de sécurité de fichier

•	 Création de répertoire

•	 Suppression de répertoire

•	 Renommage de répertoire

•	 Définition des options de  

sécurité de répertoire

•	 Définition de rôle

•	 Création de site

•	 Création d’élément de liste

•	 Suppression d’élément de liste

•	 Ouverture d’élément de liste

•	 Renommage d’élément de liste

•	 Modification d’élément de liste

•	 Evénements Exchange
•	 Ouverture de dossier

•	 Création de dossier

•	 Suppression de dossier

•	 Renommage de dossier

•	 Ajout d’autorisations de dossier

•	 Modification d’autorisations de dossier

•	 Déplacement de dossier

•	 Vidage de dossier

•	 Copie de dossier

•	 Tout marquer comme lu

•	 Envoi de message

•	 Envoi de message (pour le compte de X)

•	 Envoi de message (en tant que X)

•	 Message reçu

•	 Modification de message

•	 Suppression de message

•	 Copie de message

•	 Déplacement de message

•	 Création de message

•	 Message marqué comme non lu

•	 Message marqué comme lu

•	 Ouverture de session

ÉVÉNEMENTS ACTIVE DIRECTORY

•	 Création et suppression de tous les objets

•	 Modifications d’appartenance aux groupes

•	 Modification d’une quelconque des  

propriétés de l’objet de service d’annuaire

•	 Réinitialisation du mot de passe

•	 Verrouillage/déverrouillage des comptes

•	 Activation ou désactivation de compte

•	 Modifications d’appartenance aux groupes
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