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VARONIS DATAPRIVILEGE
Fonctionnalités et avantages

AVIS D’ADMISSIBILITÉ AUTOMATISÉS

•	 Les propriétaires de données reçoivent des avis d’admissibilité planifiés avec 
des recommandations de suppression d’accès (générées par DatAdvantage).

•	 Les avis peuvent être planifiés selon la stratégie commerciale.

FLUX DE CONTRÔLE D’ACCÈS

•	 Les utilisateurs peuvent demander l’accès aux données et aux ressources de 
groupe directement pour eux-mêmes ou ces demandes peuvent être effectuées 
de manière groupée, avec explications et durée.

•	 Les propriétaires de données et autres parties prenantes sont automatiquement 
impliqués dans le processus d’autorisation.

•	 Les changements de permissions sont effectués automatiquement lorsque les 
conditions d’approbation sont remplies.

•	 Les permissions sont automatiquement révoquées dès leur expiration.

MISE EN ŒUVRE DE LA POLITIQUE DE L’ENTREPRISE

•	 De nombreux niveaux d’autorisation permettent une mise en œuvre 
automatisée de la politique informatique et de gouvernance des données.

•	 Les fonctionnalités de murs éthiques appliquent les politiques d’accès aux données.

PORTAIL COMPLET EN LIBRE-SERVICE

•	 Les propriétaires de données peuvent afficher et gérer les niveaux de 
permissions sur leurs données et leurs groupes sans exiger de privilèges 
d’accès renforcés si nécessaire.

•	 Des rapports automatisés et configurables impliquent les propriétaires de 
données dans les processus de gouvernance.

•	 Les propriétaires de données peuvent afficher les activités d’accès et les 
statistiques relatives à leurs données si nécessaire.

PISTE D’AUDIT COMPLÈTE ET RAPPORTS DÉTAILLÉS

•	 Tous les événements des flux de travail sont enregistrés aux fins d’audit et 
de compte-rendu de manière à prouver la mise en œuvre des pratiques de 
gouvernance.

•	 Autorisations, avis d’admissibilité et autres rapports d’administration fournissent 
les preuves du respect des processus.

•	 Les rapports relatifs aux données périmées aident les propriétaires à identifier les 
fichiers et dossiers inactifs en vue de leur archivage et de la gestion optimale de 
l’espace de stockage.

•	 Rapport sur les comptes de propriétaires et agents d’autorisation supprimés et 
désactivés.
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LA GESTION DE
L’ADMISSIBILITÉ À SA
JUSTE PLACE : AUX MAINS 
DES PROPRIÉTAIRES DE 
DONNÉES 
La gestion de l’admissibilité aux données constitue une attribution 

naturelle de leurs propriétaires. Après tout, ceux-ci sont responsables 

de ces données vis-à-vis de l’entreprise. Pourtant, la responsabilité 

de l’attribution des autorisations d’accès aux données revient aux 

collaborateurs techniquement aptes à la mettre en œuvre : le personnel 

du service informatique. Cette approche s’avère fondamentalement 

inappropriée, car le fardeau des accès fondés aux actifs les plus 

critiques d’une société pèse sur des personnes qui ne connaissent ni le 

contexte, ni la valeur, ni l’utilisation légitime des données.

SOLUTION

DataPrivilege automatise la 
gouvernance des données en offrant 
une infrastructure qui permet aux 
utilisateurs et aux propriétaires d’être 
directement impliqués dans les flux 
d’avis d’admissibilité et d’autorisation. 
Une interface Web configurable destinée 
aux propriétaires, aux utilisateurs 
professionnels et aux administrateurs 
informatiques permet d’automatiser les 
demandes d’accès aux données, les 
changements d’autorisation par les 
propriétaires et le service informatique, 
les avis d’admissibilité et la stratégie 
de données liée à l’activité (murs 
éthiques par exemple). Une piste d’audit 
complète assure que les stratégies de 
gouvernance de données sont mises en 
place et respectées.

DataPrivilege offre :

•	 des avis d’admissibilité automatisés ;

•	 un flux de contrôle d’accès ;

•	 une mise en œuvre de la politique 
de l’activité ;

•	 un portail complet en libre-service ;

•	 l’identification des propriétaires de 
données par le biais de l’analyse de 
l’activité des utilisateurs ;

•	 une piste d’audit complète avec 
génération de rapports.
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AUTOMATISER LES AVIS 
D’ADMISSIBILITÉ

DataPrivilege automatise le processus 
des avis d’admissibilité en fournissant 
des analyses directement aux 
propriétaires de données au moyen 
des informations générées par Varonis 
DatAdvantage. Les propriétaires de 
données peuvent examiner les contrôles 
d’accès courants et approuver ou 
refuser les recommandations formulées 
par DatAdvantage à partir d’une 
interface Web pratique sans aucune 
intervention du service informatique. 
Les avis peuvent être planifiés selon la 
stratégie commerciale et être générés à 
des intervalles réguliers, en fonction des 
besoins de l’entreprise.

En outre, les utilisateurs et les groupes 
se trouvant en dehors du champ de 
compétence des propriétaires de 
données (groupes d’administration 
par exemple) peuvent être masqués 
afin que ceux-ci ne reçoivent que des 
informations directement exploitables.

COMPTES-RENDUS ET AUDIT 
EN CONTINU

Étant donné que certaines données 
sont extrêmement sensibles ou peuvent 
être soumises à une réglementation 
stricte, il est souvent nécessaire 
de faire examiner et approuver les 
autorisations par des tiers, tels que des 
groupes juridiques ou financiers, des 
responsables de la conformité ou des 
membres de la direction. L’examen 
des autorisations de DataPrivilege 
permet d’établir des niveaux de 
contrôle supplémentaires au moyen de 
catégories d’auditeurs de données et 
d’agents d’autorisation, assurant ainsi 
une transparence encore meilleure. 
Autorisations, avis d’admissibilité 
et autres rapports d’administration 
fournissent les preuves du strict respect 
des politiques de l’entreprise.

RÉDUIRE LA CHARGE DU 
SERVICE INFORMATIQUE

Le déplacement de la responsabilité 
des droits aux données vers les 
propriétaires de données de 
l’entreprise permet au service 
informatique de conserver ses 
ressources. Le résultat prend la forme 
d’une rentabilité quasi immédiate de 
l’investissement pour les entreprises 
qui déploient Varonis DataPrivilege. 
Les économies de coûts sont encore 
accrues par les gains de rapidité 
et d’efficacité avec lesquelles les 
demandes d’accès aux données sont 
traitées.

Plus important encore, les 
entreprises sont en mesure d’établir 
un système global de gouvernance 
impliquant directement les parties 
responsables de l’utilisation de 
données. Cela permet de garantir 
que les contrôles d’accès aux 
données sont effectués de manière 
exacte, en temps opportun et 
conformément à la stratégie 
commerciale de l’entreprise. Le 
résultat net est une efficacité accrue 
du service informatique et une 
réduction significative des risques.

CONFIGURER L’INTERFACE

L’administration de DataPrivilege 
est facile et sa configuration 
transparente. L’interface de 
DataPrivilege est entièrement 
configurable via elle-même : 
apparence et comportement des 
pages, structure, contenu des 
e-mails envoyés par DataPrivilege, 
et autorisations avancées des 
différents types d’utilisateurs en ce 
qui concerne les applications.


